-med dig i fremtiden

5 konkrete tips til sikker sommerferie

Risikoen for cyberangreb, phishing forseg eller CEO fraud er altid lidt hgjere
i ferieperioder, da de IT-kriminelle udbytter, at hverdagen ikke er som den
plejer. Se her, hvad du seerligt skal vaere opmaerksom pa.

Der er tre nggleord i ferieperioder: sund Fornuft - forsigtighed - sparg, hvis du er i tvivl.

1. Falske e-mails

Veer szerligt opmaerksom pa felgende:

Er afsenders mailadresse valid?

Er budskab, sprog og stavning troveerdig?
Er der links eller vedheeftede filer, du
opfordres til at klikke pa?

Er mailsignaturen oprigtig?

Dobbelttjek altid validiteten af en e-mail
fra en kollega, som er pa ferie. Maske er det

slet ikke vedkommende selv, der skriver.

2. Menneskelig
tofaktorgodkendelse

Alle mails der rimer pa penge eller
betaling skal dobbelttjekkes. Vi taler ofte
om tofaktorgodkendelse, som et nogle-
ord i IT-sikkerhed. Tofaktor behgver ikke
veere et teknisk setup. Det er ogs3, at du
bare lige ringer til den kollega, som har
sendt mailen, eller den virksomhed, som

tilsyneladende har sendkt fakturaen.

3. Adgang til virksomheden

Maske er kontoret lavt bemandet i
sommerferien. Veer seerligt opmaerksom
op videntificerede geester og utilsigtet
adfeerd. Plejer | eksempelvis at have anden

renggringshjeelp i sommerferien?

IT-sikkerhed handler ikke kun om online
og digitale tiltag. Det er ogsa jeres fysiske
IT-sikkerhed, der ber veere i fokus.

4. Autosvar

Serg for at tjekke dit autosvar, inden du gar
pa e-mail. Der skal ikke std, at du er tilbage
pa kontoret efter paskeferie tirsdag d. 12.
april 2021. Det skaber usikkerhed og send-
er et signal om, at du ikke er opmaerksom
padinT.

Seet ogsa dit autosvar op til automatisk at

sla fra, nar du er kommet tilbage fra ferie.

Har du spergsmal eller gnsker yderligere vejledning? Kontakt os og her mere.

Rigtig god sommer!

5. Nulstilling af passwords

Er du ansat eller ansvarligi en virksomhed,
som lgbende skifter passwords? Serg for
at nulstille og finde et nyt password, inden
du gar pa ferie. Det er bade en sikring, hvis
uvedkommende skulle have opsnappet

dit gamle password inden ferien.
Det er ogsa en hjeelp til dig selv, sa du
ikke star med et udlgbet password

og behov for IT-support som det
forste efter ferien.
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